Cyberattack -
matfagel

Det har materialet innehaller ett scenario i tva
steg. Ta er garna tid att lasa, fundera och
diskutera tillsammans. Missa inte checklistan i
slutet. Dar finns tips pa hur ni kan forebygga

och forbereda er for olika handelser.
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0 Del 1: Las

05:30. Vackarklockan ringer. Du gaspar och
slanger benen over sangkanten. Tander i
kaminen och tar en kaffe. En snabb blick pa
telefonen visar att kontakten med honshuset ar
bruten. Nagot konfunderad gar du ner mot
gardsplanen. Dar mots du av tva medarbetare.
Ni fortsatter mot stallbyggnaderna. Men de
verkar helt morklagda. Nar ni gar in hor ni att
honsen ar oroliga och att ventilationen star
stilla. Det stinker ammoniak och
utfodringssystemet som borde vara igang, ar
helt tyst. Nagra faglar ar oroliga och hungriga,
andra har istallet borjat kura ihop sig och

kniper med 6gonen.



O Del 1: Diskutera

e Vad gor ni?

e Vilka kontaktar ni?

e Varfor valjer ni just sa?




00 Del 2: Las

Ni skaffar er en 6verblick dver situationen och
gar in i kontrollrummet. Datorn som skoter
belysningen, ventilationen, utfodringen och
godselbanden ar helt svart och har ingen
kontakt med internet. Nar ni forsoker starta
den far ni ett meddelande om att en stor
|6sensumma kravs for att ni ska fa tillgang till
alla system. | ren desperation 6ppnar ni nagra

fonster for att oka luftintaget.

Ni funderar pa hur ni ska ta hand om faglarna
pa basta satt, och fa i gdng den automatiska
utfodringen, ventilationen och utgddslingen
igen. Vem ligger bakom dataintranget? Hur ska
ni fa i gang den manuella driften? Kanslan av

panik stiger.



 Del 2: Diskutera

e Vad gor ni?
e Hur lange klarar ni att uppratthalla
manuell drift?

e Hur hade ni kunnat férebygga eller

forbereda er for handelsen?




& Checklista: Minska risk for intrang

Satt upp digitala brandvaggar

Skapa sékra l[6senord

Anvand tvastegs-autentisering

Hall kontakt med grannar via chattgrupp

som endast anvands vid kris eller misstankt

aktivitet
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Tips

e Sikerhetskopiera information ofta, till
extern harddisk, USB eller moln
e Ha tydliga arbetsinstruktioner, aven for

manuell hantering

® Om du drabbas

e Ring 112 vid pagaende inbrott

e Kontakta polisen via e-tjanst eller 114 14
vid icke-akuta handelser

e Hantera brottsplatsen varsamt sa polisen
kan sakra spar

e Informera polisen om gallande
smittskyddsrutiner

e Kontakta ditt forsakringsbolag

e Vid misstanke om smitta, kontakta

veterinar



2 Om projektet

Materialet har tagits fram inom ramarna for
projektet Nar krisen eller kriget kommer -
beredskapsplanering i primarproduktionen av
svenska livsmedel. Projektet syftar till att 6ka
primarproducenters féormaga att arbeta
forebyggande och ta fram alternativa planer
for att battre sta emot saval fredstida kriser

som krig.

Medverkande organisationer: Statens veterinarmedicinska anstalt, Lansstyrelsen Norrbottens
|an, Lansstyrelsen Gotlands |an, Lantbrukarnas riksférbund (LRF), Hushallningssallskapet
Halland, Skanesemin, Véxa, Gard & Djurhélsan, Svensk fagel, Svenska &gg. Finansiar:
Myndigheten f6r samhéllsskydd och beredskap (MSB). Samtliga bilder i detta material &r
framtagna med Al-stod.




